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e Warum verschliisseln?

e Was fur Angriffe gibt es?

* Wie verschlisselt man?

* Was gehort zur C# Crypto-API?
* Wie setzt man das in Code um?
* Beispiel-Klasse

e Zusammenfassung



e Schutz von Kunden- und Spieldaten

* Bezahlsysteme implementieren

* Multiplayer Kommunikation gegen Betrug absichern



Unverschlisselte Netzwerk-Pakete:

* Fremde Pakete abfangen und auslesen (Durch Wande schauen)
* Fremde Pakete abfangen und editieren (Aus 2 Gold wird 2000 Gold)

» Gefalschte Pakete senden (Alles geht...)



Verschllisselte Netzwerk-Pakete:

* Angriffe auf das Passwort (Bruteforce, Dictionary)
* Angriffe auf den Algorithmus (Cryptanalysis, Implementation)
e Aufzeichnen und erneut schicken (Replay Attack)

 Uberfluten mit Informationen (Denial of Service)



Lesen der Netzwerkpakete verhindern: Verschllsselung

» Verhindern, dass verschliisselte Pakete vom Angreifer gelesen werden
» Verhindern, dass Pakete vom Angreifer frei editiert werden kdnnen

> Gefalschte Pakete erkennen und aussortieren



Uberprifen der Netzwerkpakete auf: Zeitpunkt

 Nummerierung / Timestampen

» Verhindern, dass verschliisselte Pakete vom Angreifer nochmal gesendet werden

» Verhindern, dass verschliisselte Pakete abgefangen und zu einem anderen

Zeitpunkt gesendet werden



Uberprifen der Netzwerkpakete auf: Herkunft

* Digitale Unterschrift / Signing
» Verhindern, dass verschliisselte Pakete ohne Entschliisselung editiert werden

» Sicherstellen, dass der Urheber eines Pakets das Versenden nicht leugnen kann



Asymmetrische Verschlisselungen (RSA)

Zweck:

* Verschlisselung von kleinen Datenmengen wie Passwortern (LANGSAM)

Wie funktionierts:
* Verschlisselung und Entschlisselung mit zwei verschiedenen Schliisseln (z.B. 4096 Bit)
* Der offene Teil des Schliissels kann jederzeit der Gegenseite geschickt werden

* Der offene Teil des Schliissels verschlisselt, der geheime Teil des Schlissels entschliisselt
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Symmetrische Verschlisselungen (AES / Rijndael, RC2, DES)

Zweck:

* Verschliisselung von groBen Datenmengen (SCHNELL)

Wie funktionierts:
* Verschlisselung und Entschlisselung mit einem (1) geheimen Schlissel (z.B. 256 Bit)
* Der Schlussel muss irgendwie an die Gegenseite Ubertragen werden

* Benotigt einen Initial Vector fiir Cypher Block Chaining



Cypher Block Chaining

Aufteilen des Plaintexts in Blocke (z.B. 16 Bytes)

Jeder Block wird mit dem Ende des letzten Blocks verschliisselt

Der erste Block benotigt einen IV (Initial Vector), da es keinen letzten Block gibt

Der IV verhindert, dass bei selbem Plaintext und gleichem Password gleicher Ciphertext herauskommt

Plaintext Plaintext Plaintext

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption




Hash Verschlisselungen (SHA1, MD5, SHA256)

Zweck:

* Sicherstellen der Daten Integritat

Wie funktionierts:

* Konvertiert beliebige Daten in einen Hash bestimmter GroR3e
 Kleine Anderungen in den Daten verursachen groRe Anderungen im Hash
* Esist rechnerisch zu kompliziert Daten zu finden, die denselben Hash haben

* Um Rainbow Table Angriffe zu verhindern benutzt man einen SALT



SALT

Gegen Rainbow Tables: Tabellen mit Hashes flir bekannte Passworter

Eine zufallige Zeichenfolge, die an das Passwort angehangen wird

Erzeugt zusatzliche Komplexitat flir das Passwort

* Kann zusammen mit den Daten offen Ubertragen werden oder statisch sein



Crypto Algorithms:

* AsymmetricAlgorithms

* DSA, ECDiffieHellman, ECDsa, RSA

* SymmetricAlgorithms

* DES, RC2, Rijndael, TripleDES, AES

Tools:

* Crypto Random Number Generator

* Create Random IV, Random Password

* HashAlgorithms

* MD5, SHA1, RIPEMD160, SHA256
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nsing

nsing Sy . IO,

using 7 1. Security.Cryptography;
using Sy 1. Text;

namespace Tacdev.Crypto

{
pukblic

private =
private static int EKeySize =
private static int PasswordlLength
private static int IVLength =
private static string Hash

static byte[] Salt

vptPavyload({bvte[] message, RSACryptoServiceProvider SenderEey, RSACryptoServiceProvider ReceiwverKey)

oat byte[] IV) where T : Symmetrichlgorithm, new()

[] DecryptSymmetric<T>(kbvte[] wvalue, byte[] password, byte[] IV) where T : SymmetricBAlgorithm, new()

{




public =ztatic by i, RSACryptoServiceProvider SenderKey, RSACryptoServiceProvider ReceiverEey)

an VerlIy 1 iz from us.

v.SignData(message, Hashflgorithm.Create(

using (MemoryStream ms
{
using (BinmaryWriter bkinWriter BinaryWriter (ms))
{
binWriter.Write (signature.Length) ;
kinWriter.Write(signaturej} ;
bkinWriter.Write(message.Length) ;
binWriter.Write (mes=age) ;

complete = ms.Tolrray()

- o

RandomIVEFromaES ;

encPayload = EncryptSiymmetric<hesManaged>(complete, ont RandomPasswordFromAES, ont RandomIVEFromiES) ;




byte[] RandomIVFromidES;

byte[] encPayload = EncryptSymmetric<hesManageds (complete, ont RandomPasswordFromfES, ont RandomIVEFromAES)

WS asscmble SVELy ing I nas To D ASYIIMETIrically SCIY]

ncrypted.... the pas

1sswWord and

complete = new byvte[RandomPasswordFromaES. Length + RandomIVEFromfAES.Lengthl]

Buffer.EBlockCopy (RandomPasswordFromiES, , complete, , RandomPasswordFromfES.Length) »

Buffer.BlockCopy (RandonIVFromAES , , complete, RandomPasswordFromfES.Length, RandomIVFromfES.Length) ;

The actual asymmetrical encryption

kyte[] encAESEey = ReceiverKev.Encrypt({complete, true):

Azssemble encrypted key and encrypted container
nsing (MemoryStream ms = new MemoryStream())
{
using (BinaryWriter binWriter = new BinaryWriter (ms))
{
binWriter.Write({encPayload.Length) ;
binWriter.Write (encPayload) ;
kinWriter.Write (encAESEey.Length) ;
binWriter.Write (encAESEey) ;
complete = me.ToArrayv() ;

return complete:




value, ont byte[] password, ont bvte[] IV) : SymmetricAlgorithm, new()

new byvte[IVLength]:;
rand.GetBytes (IV) ;

Random Password
password = new bvte[PasswordLength]
rand.GetBytes (password) ;

byte[] encrypted;

u=sing (T cipher = new T())

{

From the password we deriv

2 a

he salt is fixed and does not get

PazswordDeriveBytes passwordBytes = new PasswordDeriveBytes(password,

byte[] keyBytes = passwordBytes.GetBytes (KeySize P -

cipher.Mode = CipherMode.CBC;

Send ©

unsing (ICryvptoTlransform encryptor = cipher.CreateEncryptor (keyBytes,
{
using (MemoryStream to = new MemoryStream() )

{

using (CryptoStream writer = new CryptoStream({to, encryptor, CryptoStreamMode.Write))




using (T cipher = new T())

{

From t}
The =al

PasswordDeriveBytes passwordBytes new PasswordDeriveBytes(password,

byce[] keyBytes = passwordBytes.GetBytes (KeySize J ay:

cipher.Mode = CipherMode.CBC;

Send to encryption stream
u=2ing (ICryptoTransform encryptor = cipher.CreateEncryptor (keyBytes,
{
using (MemoryStream to = new MHemoryStream() )
{
u=2ing (CryptoStream writer = new CryptoStream(to, encryptor, CryptoStreamMode.Write))
{
writer.Write(value, » value.Length) ;
writer.FlushFinalBlock() ;

encrypted = to.TolArray():

}
cipher.Clear()

return encrypted;




ncPavload = nnll;

ncAESEey = mmll;

using (MemoryStream ms = new MemoryStream(message) )

{

using (BinaryReader binReader = new BinaryEeader (m=))
{

int nmum = kinEReader.ReadInt3Z ()}’

encPayload = binEeader.ReadBytes (num) ;

num = binBeader.ReadInt3Z ().

enchAESEey = binReader.BReadBytes (num) ;

] Password = new byte[PasswordLength]:

= new bvte[IVLength]:

uffer.BlockCopy (decAESEeyAndIV, , Password, , Password.Length) ;

uffer.BlockCopy (decAESEeyAndIV, Password.Length, IV, '

IV.Length) ;




byvte[] Password = new byte[PasswordLength]:;
byvte[] IV = new bvte[IVLengthl]:

-

Buffer.BlockCopy (decRAESEeyAndIV, , Password, ; Password.Length) ;

Buffer.BlockCopy (decAESEeyvAndIV, Password.Length, IV IV.Length) ;

- ¥

ted password and IV

= DecryptSymmetric<hesManaged> (encPayload, Password, IV);

byte[] decSignatur
byte[] decHessage

u=sing (MemoryvStream m=2 = new MemoryStream{decPayload))
{
using (BinarvEeader bkinEeader = new BinarvEeader(ms))
{
int num = binEeader.ReadInt32 ()
decSignature = binEeader.ReadBytes (num} ;
num = kbinBeader.ReadInt3Z ()
decHMessage = binEeader.ReadBytes (num) ;

the message was not altered
if 3 HashAlgorithm.Create ( ) decSignature) )
return nmll;

return decHessage;




{

value, byte[] password, byte[] IV) where T

byte[] decrypted;
byte[] decHsg:
int decryptedByteCount =

using (T cipher = new T())

PasswordDeriveBytes passwordBytes = new PasswordDeriveBytes(password, Salrt,
byte[] keyBytes = passwordBytes.GetBytes (KeySize S ay:

cipher .Mode = CipherMode.CBC;

using (ICryptoTransform decryptor = cipher.Createlecryptor (keyBytes, IV))
{
unsing (MemoryStream from = new MemoryStream({values))

{

Symmetrichlgorithm,

using (CryptoStream reader = new CryptoStream(from, decryptor, CryptoStreamMode.Read))

{

decrypted = new byte[value.Length]:

decryptedByteCount = reader.BRead(decrypted, , decrypted.Length) ;

newi()




™

unsing (ICryptoTransform decryptor = cipher.CreateDecryptor (keyBytes, IV))
{
nsing (MemorvyStream from = new MemoryStream(wvalue))
{
unsing (CryptoStream reader = new CryptoStream{from, decryptor, CryptoStreamMode.Read))
{
decrypted = new byte[value.Length];
decryptedByteCount = reader.Read(decrypted, , decrypted.Length) ;

}
}

catch (Exception)

{

retuorn nnll;
= new bvte[decryptedByteCount];
BlockCopy (decrypted, , decH=g, , decryptedByteCount) ;

Llear ()

retnrn decMsg;




* Wichtige Kommunikation sollte immer verschllsselt sein

* Asymmetrische Algorithmen verschlisseln Passworter
* Symmetrische Algorithmen verschlisseln Daten
* Niemals Abklirzungen nehmen (statische IV, kein SALT, nur RSA, etc.)

* Use CryptoRandomNumbers to create SALT, Random Password und Random IV
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* Wer wiurde ein Spiel eher ohne Verschliusselung machen?

* Wer kennt Multiplayer Spiele bei denen man cheaten kann?

* Wie wichtig ist Verschlusselung eurer Daten fur euch personlich?



